CompTIA Security+ : Curso de Preparagao

A certificagdao Security+ da CompTIA (Associacao das Industrias de Tecnologia da Computacdo) é uma
certificacdo “vendor-neutral” (ndo é direcionada a nenhum fabricante) que avalia o conhecimento e
competéncia de profissionais técnicos que trabalham com Seguranca da Informacdo. Profissionais que
possuem a certificacdo CompTIA Security+ estdo melhor preparados para prevenir incidentes de seguranca
e responder de forma efetiva, minimizando perdas quando violagdes ocorrem.

A certificagdo Security+ pode ser utilizada como uma prova eletiva para certificagdes especiais como MCSA
Security e MCSE Security da Microsoft, bem como substitui um ano na comprovagao de experiéncia de
certificacdes como CISSP, SSCP e CSSLP do ISC?.

Ao final do curso, uma prova simulada serd aplicada e o aluno que obtiver a melhor nota da turma ganhara
um voucher para fazer a prova oficial CompTIA Security+.

Quem ira se beneficiar com este curso?

Gerentes, técnicos, administradores e profissionais de Seguranca da Informacdo, bem como profissionais
de T.l. que possam se beneficiar do conhecimento em Seguranca da Informacdo em suas atividades do dia-
a-dia.

Metodologia de Ensino:

Através de uma abordagem tedrica e pratica, visando a cobertura de todos os assuntos cobrados na prova
bem como exemplos e exercicios praticos de como este conhecimento pode ser aplicado ao dia-a-dia das
organizagoes.

Pré-requisitos do Curso:
e Conhecimentos de TCP/IP
e Inglés técnico (slides e material do aluno em inglés)

Carga hordria: 40 horas aula

Material do Curso:

e Material utilizado é aprovado pela CompTIA como fonte de estudo pra a versdo mais atual da
prova.

Instrutores:
e Instrutores com certificacdo CISSP, com mais de 05 anos de experiéncia na 4drea de Seguranca da
Informacdo, prestando consultoria, planejando e instalando solucdes de Seguranca.

Conteudo Programatico:

O curso espelha os requisitos e conteddos cobrados no exame mais atual (SY0-201) para obtencdo da
certificacdo CompTIA Security+. A seguir sdo listados os objetivos cobrados na prova, conforme informacao
disponibilizada pela CompTIA.



Toépico

Assunto

Seguranga de
Sistemas

Diferenciar entre varios tipos de ameaca a sistemas

Explicar os riscos de seguranca relacionados a hardware e periféricos

Implementar praticas de “hardening” de sistemas operacionais e procedimentos visando a seguranga de
servidores e esta¢des de trabalho

Aplicar procedimentos adequados relacionados a seguranca de aplicagGes

Implementacgdo de aplicagGes de seguranga

Explicar o propdsito e objetivos da tecnologia de virtualizagdo de aplicagdes

Infra-
Estrutura de
Rede

Diferenciar entre os diferentes protocolos e suas portas, suas respectivas ameacgas e medidas de seguranga

Distinguir entre elementos e componentes da arquitetura de rede

Reconhecer o uso apropriado de ferramentas de seguranca de redes para proteger o ambiente de rede

Aplicar as medidas de seguranca adequadas para proteger o ambiente de rede

Explicar as vulnerabilidades e medidas de seguranca relacionadas a equipamentos de rede

Explicar vulnerabilidades e medidas de seguranca relacionadas a alguns meios de transmissdo

Explicar vulnerabilidades e medidas de seguranca associadas a redes Wireless

Controle de
Acesso

Conhecer e aplicar as melhores praticas dos mecanismos de controle de acesso

Conhecer os diferentes modelos de controle de acesso e suas diferencgas

Agrupar usuarios e computadores em grupos de seguranga e perfis de acesso, diferenciando o acesso e
privilégio necessarios

Aplicar as medidas de seguranca adequadas a compartilhamento de arquivos e impressoras

Comparar e implementar os diversos mecanismos de controle de acesso

Entender os diferentes modelos de autenticacdo e identificar os componentes de cada modelo

Implementar vdrios mecanismos de autenticagdo e identificar seus componentes

Explicar as diferencas entre identificar e autenticacdo

Explicar e aplicar mecanismos de controle de acesso fisico

Avaliagdo e
Auditorias

Conduzir avaliagdo de riscos e mitigar riscos identificados

Realizar andlise de vulnerabilidade utilizando ferramentas

Em relagdo a analises de vulnerabilidades, explicar o uso apropriado de testes de invasdo versus andlise de
vulnerabilidade

Utilizacdo de ferramentas de monitoramento de sistemas e redes, detectando anomalias relacionadas a
seguranga

Comparar e diferenciar os vdrios tipos de metodologias de monitoramento

Executar procedimentos apropriados de armazenamento de logs e avaliar seus resultados

Conduzir auditorias periddicas da seguranga de sistemas

Criptografia

Explicar conceitos gerais de criptografia

Explicar conceitos basicos de técnicas de hashing e uso apropriado dos algoritmos de hash

Explicar conceitos basicos de técnicas de criptografia e uso apropriado dos algoritmos de criptografia

Explicar e implementar protocolos

Explicar os conceitos chave de uma Infra-Estrutura de Criptografia de Chave Publica

Implementar PKI e geréncia de certificados

Seguranga da
Organizagao

Explicar o planejamento de redundancia e seus componentes

Implementar procedimentos de recuperagao de desastres

Diferenciar e executar de forma apropriada procedimentos de resposta a incidentes

Identificar e explicar legislages aplicaveis e politica de seguranca da organizagdo

Explicar a importancia de medidas de seguranca relacionadas ao ambiente de DataCenter

Explicar conceitos e medidas de seguranca contra engenharia social




Turmas disponiveis

Periodo Dias Horario

07/06/2010 a 18/06/2010 | Segunda a Sexta | 18:30 as 22:30

03/07/2010 a 11/09/2010 Sabado 08:00 as 12:00

19/07/2010 a 30/07/2010 | Segunda a Sexta | 18:30 as 22:30

Condi¢Oes de pagamento:

e Facilitamos o pagamento, com desconto para pagamento a vista ou parcelamento em até 10 vezes
sem juros no cartdo ou boleto.

Certificado:
Serdo emitidos certificados de participagao para alunos que tiverem, no minimo, 80% de presenga.

Informacgoes sobre a Prova da Certificagao CompTIA Security+

Cddigo do Exame (Versdao 2008) SY0-201
Quantidade de provas Uma
Numero de Questdes 100
Através do computador, com a possibilidade de retornar a
Formato da prova guestdes anteriores ndo respondidas e revisar questdes ja
respondidas.
Onde fazer a prova Pode ser feita em um centro de testes Prometric ou VUE.
Duragdo da prova 90 minutos
Experiéncia Recomendada antes de fazer e Dois anos de experiéncia técnica em redes com énfase
a prova (N3o é necessario, porém em seguranca
recomendado) e Treinamento e auto estudo adequado
Nota minima para passar no teste 750 em uma escala de 100 a 900
Idioma da prova Inglés ou espanhol

* O investimento necessario para fazer a prova SY0-201 é de USD 250,00, nao incluso no valor do
treinamento em questao.

INFORMACOES:
E-mail: treinamento@coresec.com.br
Telefone: (85) 3458.3650
www.coresec.com.br



http://www.coresec.com.br/

