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Sobre este conteudo

A Esta apresentacdo pode ser liviemente distribuida, desde qu
em sua forma e conteudo

A Recomendamos utilizar o link para download em nosso site ¢
disponibilizar em seu site ou blog, de forma que os visitantes
versao mais recente desta apresentagao.

A As recomendaces a segtse@estisardoméstico de computadc
ampliar o conhecimento e conscientizagcdo dos usuarios. Tais
divergir das recomendacoOes de sua corporacao, consulte or
Seguranca.

A Alguns programas citados nesta apresentacao podem ser util
para uso domeéstico, entretanto podem exigir licenciamento p.
empresas.




Vamos falar sobre...

A Seguranca? Por que eu preciso me preocupal
A Cuidados basicos com o computador

A Alguns servicos da Internet

A Atencdo em alguns momentos




O gue aconteceria se...

A Alguém pudesse lemsélsseeenviaradls em seu nom
A Ler, modificar e responder suas conversas no Me

A Arquivos com informacgdes pessoais, senhas, tral
transmitidos a terceiros?

A Sua senha do banco fosse roubada? E o seu car
usado em uma compra online?

A E se seu computador fosse contaminado e...
0 Passar a originar atagues a outros computadores ou ¢
0 Deixasse de funcionar, o impedindo de trabalhar?
0 Se seu computador e arquivos fossem sequestrados?




Vamos falar de alguns cuidados bé

A Sistema operacional e programas atualizados
A Ferramentas de Protecdo
A Bons habitos...




Mantenha os programas atualizadc

A Os softwares que utilizamos s&o projetados e desenvolvidos
0 computador entenda) por diversos fabricantes

A Bugs séo falhas no projeto e/ou codificacdo dos softwares, g
comportamentos imprevisiveis e divergentes do esperado

d A existéncias desses bugs criam falhas de seguranca (vulnerabilidade
desde 0 acesso nao autorizado a informacoes, instalacao nao autoriz
travamento (programa ou sistema deixa de funcionar)

A Atualizacdes de seguranca sdo lancadas pelos fabricantes d

corrigir falhas descobertas

A Se as correcdes das falhas tiverem sido aplicadas, o comput:
vulneravel aos problemas de seguranca que foram corrigidos




Mantenha os programas atualizadc

A Exemplo: Se o Internet Explorer estiver com falhas n
possivel qgue apenas abrindo uma pagina web seu c
Invadido e suas senhas passem a ser roubadas.

A Entague programas precisamos manter sempre atua

d Sistema Operacional (Windows, Linux, Mac OS, ...)

0 Todos os programas que utilizamos (Acrobat Reader, Flas
Messenger etc.)




Mantenha os programas atualizadc
WlndOWS XP Windows Update | B0

Farmilia Windows wrindows Marletplace Familia Office Microsoft Update

Habilitar atualizac0es automat v eas |
-‘W,

A Verificar periodicamente por ..

atu al |Za(;6€S O pCIO naIS OU n éo Revisar histdrico de atualizagdes Obtenha o M;crogg& !J )

|
instaladas Aksrar configurates Novor Update haoje mesmo!

Bem-vindo

ao Windows Update

Ferguntas Frequentes Mantenha seu computador atualizado

A WI n d OWS U pd ate : Atu al IZ a ape Obter ajuda e suporte Verifique se precisa de atualizacdes para o Windows, seu hardware ou

. seus dispositivos,
WI n d OWS Expressa | Obtg; all::lualizagﬁes de alta
. . priotidads
A Microsoft Update: Atualiza tod (recomendado)

produtos Microsoft ([
o Windows Update ' =

Microsoft Update

|
Inicio do Microsoft Update
12
Opgbes

Revisar histdrico de atulizagies

|Usar opdes do administrador

/ ATIVADAS.

B e m it Vi n d O %, Atualizacies Automaticas:

20 Microsoft Update

Seu computador estd configurado
para receber atualizacdes criticas e de

Mantenha seu computador atualizado sequranca automaticamente,
. verifique se precisa de atualizagdes para o Windows, seus programas, seu hardware ou seus
Alterar configuracies dispositivos, Selecione um horario para a instalagdo
. das atualizagdes.
Perguntas Freqlentes L o
Expressa | Obter atualizacdes de alta prioridade
Obter ajuda e suporte {recomendado)

Usar opgdes do administrador

Personalizada | Seledonar entre atualizagies
opdonais & de alta prieridade para o

‘Windows e outros programas




Mantenha os programas atualizadc
Windows Vista

—— (=] © ]

uu¢| ] v Control Panel » Windows Update = | * | | Search A

File Edit View Tools Help

+4 Check for updates Windows Update

Change settings
View update history

Restore hidden updates |g) Windows is up to date
Updates: frequently asked A There are no updates available for your computer.

questions

Most recent check for updates:  Yesterday at 14:11
Updates were installed: 14/10/2009 at 20:53. ¥iew update histord

You receive updates: Managed by your system administrator
Check enline for updates from Microsoft Update




Mantenha os programas atualizadc
Outros programas...

A Usualmente os programas possuem uma funcéo de verificar
(oupdateso) .
A Ao clicar, eles verificam se ha uma vers&o mais recente e pel

Neste caso, uso de permissao administrativa € necessaria pa
programa.

Ajuda

7 Ajuda do Adobe Reader 9...

Obtenha ajuda: Respostas e Suporte
Heartbeat (Status do Skype)

Sobre o Adobe Reader 9. ..

Sobre plug-ins do Adobe, ..

Introdugdo..,

Opcdes de aperfeicoamenta do programa. .

Guia de qualidade nas chamadas

Suporte on-line, ..

Verificar novas atualizagdes

Corrigir a instalagdo do Adobe Reader

Sobre o Skype

Werificar akualizaches. .,

Adauirir o Adobe Acrobat



Mantenha os programas atualizadc

Como verificar meu computador?

Voc° p dcSecerfarsaraoktveaespac{oi®dS | ) 0 no
Lembise de seleclPoduguéB&) como lingua antes de fazer do

http://secunia.com/vulnerability scanning/personal/

O software é de uparivuso doméséicgodendo ser utilizado en
computador do trabalho. Neste caso, é necessario a aquisica

u SO . :..: Secunia PSI = ;lgli‘l

@ = @ Secunia Personal Software Inspector |

MODO DA INTERFACE: SIMPLES | AVANCADO

Torne seu PC | Perfil Secunia Férum
seguro

Bom dia, <usuario ndo registrado>

O Secunia PSI estd pronte para ajudar vocé a detectar programas inseguros e instalar as corregiies de seguranca. Isso vai tornar o seu
computader mais seguro contra as ameagas da Internet.

/7 - ~
/ \ O S a I I l Sta a_ ao O ro ral ATENCAQ:A Secunia ndo vende e ndo tem interesses comerciais em nenhum dos programas de terceiros que forem mostrades. O Secunia
) PSI & Um servico gratuito da Secunia, que encontra, verifica e mostra se existem falhas de seguranca nos programas instalados no seu PC.

Partanto redirecionamos vocé aos sites oficiais dos fabricantes.

rodando em background, e ( = o @
|

Progresso da Verificagdo: 100% (Verificagdo concluida) B A
niciar arar

sempre que uma Versao INS ..

Parabéns. Vocé removeu do seu computador todss as vulnersbilidades detectadss pelo Secunia PSI.

m f W r f r l Por favor, recomende o Secunia PSI para & sua fsmilis € smigos
. Mota: Vocé ja atualizou todos os programas féceis de atualizar. Entretanto, vocé deve estar ciente que existem outros 3 programas que

também precisam da sus atencio. Infelizments, esses programas sdo mais dificeis de atuslizar. Se vocé se sentir confortavel para
desinstalar programas, delstar arquives, etc, vocé pode aiternar a interface pars o modo "Avangado” (no topo dessa janels). Case ndo
estiver confortdvel com isse, recomendamos que vocé pega ajuda @ uma pessoa mais técnica. Por essa razde, esses programas ndo
estdo sendo mostrados.

[ Visdo Geral do Resultado [7]

Vulnerabilidades de Seguranca: [1}

Secunia System Score: [?] 100%



http://secunia.com/vulnerability_scanning/personal/

Ferramentas de ProtecacMantare

A Malwares sdo programas maliciosos, como virus, cavalos de
keyloggers etc.

A Podem contaminar arquivios, slletdviso, enviar informacoes d
telas, capturar e enviar informacoes pessoais, etc.

A Os softwaredviahtvare (aritiis) possuem uma lista de malwares
conseguem déieaampedir a contaminacao do computador

A A lista de malwares detectaveis deve ser atualizada constant
(automaticamente)

A Mesmo com um programa de protecao-sgualizadomppdador
contaminado (novo malware ou modificacao que evite detecc




Ferramentas de ProtecacN&ntare

A Lic&o importante: Apenas tecnologia (neste -dAshyaawameé
suficiente para evitar problemas... Precisamos mudar habitos
desconfiarmos de arquivos e programas estranhos.

159 Kaspersky Anti-Virus 7.0 Beta

) http:/feval.symantec.com - Symantec | Endpoint Protection Initial Installation and Deployment Tour - Mozilla Firefox \E;@

Symantec Endpoint Protection ’symantee Kaspersky

= Security alert

,t!:lllputcr scan has not been performed

Initial Installation and Deployment Tour

Anti-Virus 3 :
Indmdu:(lonb | ) ) {G,.—‘ =

Fi

PreInstallation Checks Symantec Endpoint Protectlon A Update
" fe cinac N 5 Naw species of viruses and other malicious programs appear
Manager Installation Powerful prot tection for your grow i ng businesses Mail Anti-Yirus frequently, so your computer's protection must also be updated
‘W‘ — s — Web Anti-Virus frequently. The Updater keeps your protection up-to-date.
@ Symantec~ Endpoint Protection Manager Remn Moy s Lsgor Proactive Defense
Client Deployment
—— @ Current database information

Troubleshaoting I ("} Database published 5/15/2007 11:02 34 PM
L Database records count 221335

Summary @

- Status databases are up to date

Learn More o
E ‘M‘ =) Database update is running (1%)...

Chat With A Product Specialist E Update size: 4.7 KB
b~ Transfe- rate: 0.00kbfsec
=
a Run mode: Automatically
% Stop | Desaiks...

=) Rollback to the previous databases

@ Help . Settings

Transferring data from eval.symantec.com...

http://www.microsoft.com/Security Essentials/




