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Sobre este conteúdo

ÅEsta apresentação pode ser livremente distribuída, desde que não seja modificada 

em sua forma e conteúdo. 

ÅRecomendamos utilizar o link para download em nosso site caso deseje 

disponibilizar em seu site ou blog, de forma que os visitantes recebam sempre a 

versão mais recente desta apresentação.

ÅAs recomendações à seguir destinam-se ao uso doméstico de computadores, visam 

ampliar o conhecimento e conscientização dos usuários. Tais práticas podem 

divergir das recomendações de sua corporação,  consulte o responsável pela 

Segurança.

ÅAlguns programas citados nesta apresentação podem ser utilizados de forma livre 

para uso doméstico, entretanto podem exigir licenciamento para uso por parte de 

empresas.
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Vamos falar sobre...

ÅSegurança? Por que eu preciso me preocupar?

ÅCuidados básicos com o computador

ÅAlguns serviços da Internet

ÅAtenção em alguns momentos



Consultoria, Soluções e Treinamentos em Segurança -www.coresec.com.br

O que aconteceria se...

ÅAlguém pudesse ler seus e-mails e enviar e-mails em seu nome?

ÅLer, modificar e responder suas conversas no Messenger?

ÅArquivos com informações pessoais, senhas, trabalho etc. fossem 

transmitidos a terceiros?

ÅSua senha do banco fosse roubada? E o seu cartão de crédito, 

usado em uma compra online?

ÅE se seu computador fosse contaminado e...

ðPassar a originar ataques a outros computadores ou empresas?

ðDeixasse de funcionar, o impedindo de trabalhar?

ðSe seu computador e arquivos fossem seqüestrados? (!!!)



Consultoria, Soluções e Treinamentos em Segurança -www.coresec.com.br

Vamos falar de alguns cuidados básicos...

ÅSistema operacional e programas atualizados

ÅFerramentas de Proteção

ÅBons hábitos...
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Mantenha os programas atualizados

ÅOs softwares que utilizamos são projetados e desenvolvidos (codificados para que 

o computador entenda) por diversos fabricantes

ÅBugs são falhas no projeto e/ou codificação dos softwares, que podem permitir 

comportamentos imprevisíveis e divergentes do esperado

ðA existências desses bugs criam falhas de segurança (vulnerabilidades), que podem permitir 

desde o acesso não autorizado à informações, instalação não autorizada de programas até o 

travamento (programa ou sistema deixa de funcionar)

ÅAtualizações de segurança são lançadas pelos fabricantes dos softwares para 

corrigir falhas descobertas

ÅSe as correções das falhas tiverem sido aplicadas, o computador não está 

vulnerável aos problemas de segurança que foram corrigidos
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Mantenha os programas atualizados

ÅExemplo: Se o Internet Explorer estiver com falhas não corrigidas, é 

possível que apenas abrindo uma página web seu computador seja 

invadido e suas senhas passem a ser roubadas.

ÅEntão que programas precisamos manter sempre atualizados?

ðSistema Operacional (Windows, Linux, Mac OS, ...)

ðTodos os programas que utilizamos (Acrobat Reader, Flash, Word, Excel, MSN 

Messenger etc.)



Consultoria, Soluções e Treinamentos em Segurança -www.coresec.com.br

Mantenha os programas atualizados

Windows XP

Å Habilitar atualizações automáticas

Å Verificar periodicamente por 

atualizações opcionais ou não 

instaladas

Å Windows Update: Atualiza apenas o 

Windows

Å Microsoft Update: Atualiza todos os 

produtos Microsoft (substitui

o Windows Update)



Consultoria, Soluções e Treinamentos em Segurança -www.coresec.com.br

Mantenha os programas atualizados

Windows Vista
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Mantenha os programas atualizados

Outros programas...

ÅUsualmente os programas possuem uma função de verificar se há atualizações 

(òupdatesó).

ÅAo clicar, eles verificam se há uma versão mais recente e permitem o download. 

Neste caso, uso de permissão administrativa é necessária para instalar o 

programa.
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Mantenha os programas atualizados

Como verificar meu computador?

ÅVoc° pode baixar o òSecuniaPersonalSoftware Inspector(PSI)ó no link abaixo. 

Lembre-se de selecionar Portuguese(BR) como língua antes de fazer download.

http://secunia.com/vulnerability_scanning/personal/

ÅO software é de uso livre para uso doméstico, não podendo ser utilizado em seu 

computador do trabalho. Neste caso, é necessário a aquisição de uma licença de 

uso.

ÅApós a instalação, o programa ficará 

rodando em background, e o avisará

sempre que uma versão insegura de 

um software for detectada!

http://secunia.com/vulnerability_scanning/personal/
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Ferramentas de Proteção : Anti-Malware

ÅMalwares são programas maliciosos, como vírus, cavalos de tróia, spywares, 

keyloggers etc.

ÅPodem contaminar arquivos, deletá-los sem aviso, enviar informações digitadas ou 

telas, capturar e enviar informações pessoais, etc.

ÅOs softwares Anti-Malware (anti-vírus) possuem uma lista de malwares conhecidos, 

conseguem detectá-los e impedir a contaminação do computador

ÅA lista de malwares detectáveis deve ser atualizada constantemente 

(automaticamente)

ÅMesmo com um programa de proteção atualizado pode-se ter o computador 

contaminado (novo malware ou modificação que evite detecção por assinatura)
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Ferramentas de Proteção : Anti-Malware

ÅLição importante: Apenas tecnologia (neste caso, software Anti-Malware) não é 

suficiente para evitar problemas... Precisamos mudar hábitos, estarmos atentos e 

desconfiarmos de arquivos e programas estranhos.

http://www.microsoft.com/Security_Essentials/


